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Rozdzial 1
Informacje ogolne

1. WPROWADZENIE
Nowelizacja Kodeksu rodzinnego i opiekunczego (Dz.U. poz. 1606) okreslita warunki
skutecznej ochrony matoletnich przed réznymi formami przemocy. Wprowadzone zmiany
wskazujg na potrzebe opracowania jasnych 1 spojnych standardow postgpowania

w sytuacjach podejrzenia krzywdzenia lub krzywdzenia matoletnich.

,»Standardy ochrony maloletnich” sg jednym z elementéw systemowego rozwigzania ochrony
matoletnich przed krzywdzeniem i stanowig forme¢ zabezpieczenia ich praw.

Nalezy je traktowac jako jedno z narzgdzi wzmacniajgcych 1 utatwiajgcych skuteczniejsza
ochrong¢ uczniow przed krzywdzeniem.

W konstruowaniu ,,Standardow ochrony matoletnich” przyjeto nast¢pujace zatozenia:

w szkole nie sg zatrudniane osoby mogace zagrazac¢ bezpieczenstwu matoletnich,

— wszyscy pracownicy potrafia zdiagnozowaé symptomy krzywdzenia maloletniego
oraz podejmowac interwencje w przypadku podejrzenia, ze matoletni jest ofiarg
przemocy w szkole lub przemocy domowe;,

— podejmowane w szkole postepowania nie moga narusza¢ praw dziecka, praw
cztowieka, praw ucznia okreslonych w statucie szkoly oraz bezpieczenstwa danych
osobowych,

— matoletni wiedza, jak unika¢ zagrozen w kontaktach z dorostymi i réwiesnikami,

— maloletni wiedza, do kogo zwraca¢ si¢ o pomoc w sytuacjach dla nich trudnychi
czynig to majac s$wiadomos$¢ skutecznosci podejmowanych w szkole dziatan,

— rodzice poszerzaja wiedze 1 umiejetnosci o metodach wychowania dziecka bez
stosowania przemocy oraz potrafig je uczy¢ zasad bezpieczenstwa.

Ponadto przyjeto, ze:
— prowadzone w szkole postgpowanie na wypadek krzywdzenia lub podejrzenia
krzywdzenia matoletnich jest zorganizowane w sposob zapewniajacy im skuteczng
ochroneg,

— dzialania podejmowane w ramach ochrony matoletnich przed krzywdzeniem s3
dokumentowane oraz monitorowane i poddawane okresowej weryfikacji przy udziale
wszystkich zainteresowanych podmiotow.

Uwzgledniajac powyzsze zatozenia niniejszy dokument okresla zatem standardy ochrony
matoletnich, stanowigce zbidor zasad 1 procedur postgpowania w  sytuacjach
zagrozeniaichbezpieczenstwa. Jego najwazniejszym celem jest ochrona matoletnichprzed



réoznymi formami przemocy oraz budowanie bezpiecznego
1 przyjaznego $srodowiska w szkole/placowce.

2. SLOWNICZEK POJEC

Ilekro¢ w dokumencie ,,Standardy ochrony matoletnich” jest mowa o:

1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

maltoletnim (dziecku, uczniu, wychowanku) — nalezy przez to rozumie¢ kazda osobe do
ukonczenia 18 roku zycia;

personelu — mnalezy przez rozumie¢ kazdego pracownika Zespotu Szkét nr 3
w Lukowie ,bez wzgledu na forme zatrudnienia, w tym: wolontariuszy lub inne osoby,
ktére z racji pelionej funkcji lub zadan majg (nawet potencjalny) kontakt
z matoletnimi;

dyrektorze — nalezy przez to rozumie¢ dyrektora Szkoty Zespotu szkét nr 3
w Lukowie

rodzicu — nalezy przez to rozumie¢ przedstawiciela ustawowego matoletniego pozosta-
jacego pod ich witadza rodzicielska. Jezeli dziecko pozostaje pod wtadza rodzicielska
obojga rodzicoéw, kazde z nich moze dziata¢ samodzielnie jako przedstawiciel ustawowy
dziecka;

opiekunie prawnym matoletniego — nalezy przez to rozumie¢ osobg, ktora ma za zadanie
zastgpi¢ dziecku rodzicow, a takze wypeti¢ wszystkie cigzace na nich obowiazki. Jest
przedstawicielem ustawowym matoletniego, dlatego moze dokonywa¢ czynno$ci praw-
nych w imieniu dziecka i ma za zadanie chroni¢ jego interesy prawne, osobiste oraz fi-
nansowe;

,,osobie najblizszej dziecku/wychowankowi” — nalezy przez to rozumie¢ osob¢ wstepna:
matke, ojca, babcie, dziadka; rodzenstwo: siostre, brata, w tym rodzenstwo przyrodnie, a
takze inne osoby pozostajace we wspolnym gospodarstwie, a w przypadku jej braku —
osobe pelnoletnig wskazang przez dziecko/matoletniego;

przemocy fizycznej — nalezy przez to rozumie¢ kazde intencjonalne dziatanie sprawcy,
majace na celu przekroczenie granicy ciata matoletniego, np. bicie, popychanie, szarpa-
nie, itp.;

przemocy seksualnej — mnalezy przez to rozumie¢ zaangazowanie matoletniego
w aktywnos$¢ seksualng, ktorej nie jest on lub ona w stanie w petni zrozumie¢ i udzieli¢
na nig $wiadomej zgody, naruszajaca prawo i obyczaje danego spoleczenstwa;

przemocy psychicznej — nalezy przez to rozumie¢ powtarzajacy si¢ wzorzec zachowan
opiekuna lub skrajnie drastyczne wydarzenie (lub wydarzenia),ktore powoduja u dziecka
poczucie, ze jest nic niewarte, zte, niekochane, niechciane, zagrozone i ze jego osoba ma
jakakolwiek warto$¢ jedynie wtedy, gdy zaspokaja potrzeby innych;

zaniechanie— nalezy przez to rozumie¢ chroniczne lub incydentalne niezaspokajanie
podstawowych potrzeb fizycznych i psychicznych przez osoby zobowigzane do opieki,
troski 1 ochrony zdrowia i/lub nierespektowanie podstawowych praw, powodujace zabu-
rzenia jego zdrowia i/lub trudno$ci w rozwoju;



11) przemocy domowej —nalezy przez to rozumie¢ jednorazowe albo powtarzajace si¢
umyslne dziatanie lub zaniechanie naruszajace prawa lub dobra osobiste cztonkow ro-
dziny, a takze innych o0s6b wspdlnie zamieszkujacych lub gospodarujacych,
w szczegodlnosci narazajace te osoby na niebezpieczenstwo utraty zycia, zdrowia, naru-
szajace ich godnos¢, nietykalno$¢ cielesng, wolno$¢, w tym seksualng, powodujace
szkody na ich zdrowiu fizycznym lub psychicznym, a takze wywotujace cierpienia i
krzywdy moralne u 0s6b dotknigtych przemoca;

12) osobie stosujqcej przemoc domowg — nalezy przez to rozumie¢ petnoletniego, ktory do-
puszcza si¢ przemocy domowej;

13) swiadku przemocy domowej — nalezy przez to rozumie¢ osobe, ktéra posiada wiedz¢ na
temat stosowania przemocy domowej lub widziata akt przemocy domowe;j.



Rozdzial 2

1. STANDARDY OCHRONY MALOLETNICH w Zespole Szkol nr 3 im.

Wiadyslawa stanistawa Remi\onta w Lukowie

Standard I.

Uczniowie, rodzice i pracownicy szkoly znaja ,Standardy ochrony maloletnich”.
Dokument jest dostepny i upowszechniany.

Wskazniki realizacji standardu:

1. Dokument ,Standardy ochrony matoletnich” zostat opracowany, zgodnie
z Ustawg z dnia 28 lipca 2023 r. o zmianie ustawy — Kodeks rodzinny
1 opiekunczy (Dz.U. poz. 1606).

2. Zapoznano z nim personel szkoty, rodzicow/opiekunéw prawnych ucznidw oraz
uczniow.

3. Dokument wprowadzono do stosowania w szkole.

4. Dokument udostgpniono na stronie internetowej szkoly: zs3.lukow.pl oraz
w widocznym miejscu w budynku szkolnym (wylozony do wgladu w bibliotece
szkolnej oraz gabinecie pedagog).

5. Dokument zostat udostgpniony w dwoch wersjach: wersji zupetnej oraz skroconej
przeznaczonej dla matoletnich i zawierajgcej informacje dla nich istotne.

6. Informacje o tresci dokumentu upowszechniane sag wsrdéd rodzicéw na zebraniach z
rodzicami, konsultacjach indywidualnych, w trakcie szkolen.

7. Informacje istotne dla matoletnich zawarte w dokumencie upowszechniane sa
w trakcie lekcji wychowawczych, konsultacjach indywidualnych, na godzinach
»dostgpnosci”, w trakcie realizowanych programow i warsztatow o charakterze
edukacyjnym.

8. Publikacja dokumentu spetnia wymogi Ustawy o zapewnianiu dost¢pnosci osobom ze
szczegblnymi potrzebami.

Standard II.

Personel wspoltworzy i gwarantuje bezpieczne i przyjazne Srodowisko
w szkole.

Wskazniki realizacji standardu:

1.

W szkole/placowce zatrudnia si¢ personel po wczesniejszej weryfikacji
w Krajowym Rejestrze Karnym, Rejestrze Sprawcow Przestgpstw na Tle
Seksualnym, a w  przypadku stanowisk pedagogicznych  dodatkowo
w Centralnym Rejestrze Orzeczen Dyscyplinarnych. W przypadku zatrudnienia
obcokrajowcow personel weryfikuje osobe w rejestrach karalnosci panstw trzecich w
zakresie okreslonych przestepstw (lub odpowiadajgcych im czynow zabronionych w
przepisach prawa obcego) lub w przypadkach prawem wskazanych poprzez o§wiad-
czenia o niekaralnos$ci.



2. Dyrektor szkoly okre$la organizacje, stosowanie 1 dokumentowanie dziatan
podejmowanych w ramach procedur okreslonych w dokumencie ,,Standardy ochrony
matoletnich”.

3. Pracownicy szkoly sa $wiadomi swoich praw oraz odpowiedzialno$ci prawnej
cigzacej na nich za nieprzestrzeganie standardow ochrony matoletnich.

4. W szkole prowadzona jest systematyczna edukacja wszystkich pracownikow
z zakresu ochrony uczniow przed krzywdzeniem, a w szczegdlnosci:

a) rozpoznawania symptomow krzywdzenia uczniow,

b) procedur interwencji w przypadku krzywdzenia lub podejrzenia krzywdzenia, a takze
posiadania informacji o krzywdzeniu ucznia,

c¢) dokumentowania podejmowanych dziatan zwigzanych z ochrong matoletnich,

d) znajomoscipraw dziecka, praw czlowieka i praw ucznia oraz zasad bezpiecznego
przetwarzania udostepnionych danych osobowych,

e) odpowiedzialno$ci prawnej za zdrowie i1 zycie powierzonych opiece maloletnich,

f) procedury ,,Niebieskie Karty”,

g) bezpieczenstwa relacji calego personelu z uczniami (w tym uwzgledniajaca wiedze o
zachowaniach pozadanych i niedozwolonych w kontaktach z uczniem).

5. W szkole prowadzi si¢ systematyczng diagnoze czynnikdéw ryzyka i czynnikow
chronigcych poczucia bezpieczenstwa ucznidw, a w szczegolnosci w obszarach:

a) realcji miedzy nauczycielami i uczniami,

b) relacji miedzy uczniami,

c) poczucia bezpieczenstwa psychofizycznego, z uwzglgdnieniem zagrozen
srodowiskowych,

d) srodowiska ksztalcenia (bezpieczenstwo emocjonalne na lekcjach, poszanowanie
odmienno$ci, rownos$¢ 1 sprawiedliwos¢ w przestrzeganiu zasad i1 regulaminéw
szkolnych, podmiotowe traktowanie uczniow).

Standard III.

Szkola oferuje rodzicom/opiekunom prawnym informacj¢ oraz edukacje
w zakresie wychowaniadziecibez przemocy oraz ich ochrony przed krzywdzeniem i
wykorzystywaniem.

Wskazniki realizacji standardu:

1.

(98]

W szkole/ placowce znajduje si¢ punkt informacyjny, informacja w dzienniku
elektronicznymdla rodzicéw, gdzie mozna znalezéprzydatne informacje na temat:
wychowania dzieci bez przemocy, ochrony dzieci przed przemoca
1 wykorzystywaniem, zagrozen bezpieczenstwa dziecka w internecie, mozliwosci
podnoszenia umiejetnosci wychowawczych oraz dane kontaktowe placéwek
zapewniajacych pomoc i opieke w trudnych sytuacjach zyciowych.

Wszyscy rodzice maja dostep do obowigzujacych w szkole ,,Standardéw ochrony
matoletnich” oraz znajg procedury zglaszania zagrozen.

Rodzice sg angazowani w dziatania szkoty prowadzone na rzecz ochrony matoletnich.
Szkota uzyskuje od rodzicéw/opiekunow prawnych swoich ucznidw informacje
zwrotne na temat realizacji ,,Standardow ochrony matoletnich”.

Szkota umozliwia rodzicom oraz opiekunom prawnym dzieci, poprzez organizacje¢
warsztatow, szkolen, konsultacji indywidualnych, poszerzanie wiedzyi umiejetnosci
zwigzanych z ochrong dziecka przed zagrozeniami, W tym
w internecie oraz z zakresu wychowania pozytywnymi metodami wychowa- wczymi,
bez kar fizycznych i krzywdzenia psychicznego dziecka.



Standard IV.

Szkota lub placowka zapewnia uczniom/wychowankom réwne traktowanie oraz
przestrzeganie ich praw.

Wskazniki realizacji standardu:

1. Szkota oferujeucznio edukacje w zakresie praw dziecka, cztowieka/ucznia oraz ochrony
przed zagrozeniami przemocg i wykorzystywaniem. W kazdej klasie odbywaja sig:

—  zajecia na temat praw dziecka/praw cztowieka/praw i obowigzkéw ucznia,
—  zajecia na temat ochrony przed przemoca oraz wykorzystywaniem,

—  zajecia z zakresu profilaktyki przemocy rowiesnicze;j,

—  zajecia na temat zagrozen bezpieczenstwa dzieci w internecie.

2. W kazdej klasie uczniowie/wychowankowie zostali poinformowani, do kogo majg si¢
zglosi¢ po pomoc i rad¢ w przypadku krzywdzenia lub wykorzystywania.

3. W szkole dostepne sg dla uczniow materialy edukacyjne w zakresie: praw dziecka
oraz ochrony przed zagrozeniami przemocg i wykorzystywaniem seksualnym oraz
zasad bezpieczenstwaw Internecie (broszury, ulotki, ksigzki).

4. W szkole wyeksponowane sa informacje dla uczniow/wychowankéwna temat
mozliwosci uzyskania pomocyw trudnej sytuacji, w tym numery bezptatnych
telefonéw zaufania dla dzieci i mtodziezy.

Standard V.

Organizacja postepowania na wypadek krzywdzenia lub podejrzenia krzywdzenia
maloletnich zapewnia skuteczng ochron¢ uczniom/ wychowankom.
Wskazniki realizacji standardu:
1. Precyzyjnie okreslono procedury interwencji personelu w sytuacjach krzywdzenia lub
podejrzenia krzywdzenia matoletniego, tj.
a) przemocy rowiesnicze;j,
b) przemocy domowe;j,
c) niedozwolonych zachowan personelu wobec matoletnich,
d) cyberprzemocy.

2. Postgpowanie na wypadek krzywdzenia lub podejrzenia krzywdzenia ucznia nie
moze narusza¢ jego godnosci, wolnosci, prawa do prywatnosci oraz nie moze
powodowac¢ szkody na jego zdrowiu psychicznym lub fizycznym (poczucie krzywdy,
ponizenia, zagrozenia, wstydu).

3. W szkole ustalone sg zasady wsparcia maloletniego po ujawnieniu doznanej przez
przez niego krzywdy.

4. W szkole wskazano osoby odpowiedzialne za skladanie zawiadomien
o popemlieniu przestgpstwa na szkode matoletniego, zawiadamianie sadu
opiekunczego oraz osob¢ odpowiedzialng za wszczynanie procedury ,,Niebieskie
Karty”.

5. W szkole/placowce wskazano osoby odpowiedzialne za przyjmowanie zgloszen o
zdarzeniach zagrazajacych matoletniemu i udzielenia mu wsparcia. Informacja o
osobach przyjmujacych zgloszenia jest upowszechniona na stronie internetowej
szkoly oraz na tablicy ogloszen w budynku szkolnym.

6. Podmioty postepowania uprawnione do przetwarzania danych osobowych
uczestnikOw postgpowania w sprawach krzywdzenia matoletnich przestrzegaja
Poltyke Bezpieczenstwa Przetwarzania Danych Osobowych, obowigzujaca
w szkole (RODO).



Standard VI.

Wszkole wzmacniane jest poczucie bezpieczenstwa ucznioww obszarze relacji
spolecznych oraz ochrony przed tresciami szkodliwymi i zagrozeniami z sieci.

Wskazniki realizacji standardu:

1. W szkole opracowano zasady zapewniajgce bezpieczne relacje migdzy
maloletnimi a personelem.

2. W szkole okreslono wymogi dotyczace bezpiecznych relacji migdzy matoletnimi,
a w szczegoOlnosci zachowania niedozwolone.

3. W szkole opracowano zasady korzystania z urzadzen elektronicznych
z dostgpem do sieci internetowej oraz procedury ochrony maloletnich przed
tresciami szkodliwymi 1 zagrozeniami w sieci internet oraz utrwalonymi
w innej formie.

4. W szkole/placéwce opracowano i wdrozono procedury ochrony maloletnich przed
krzywdzeniem w sytuacjach:

a) przemocy fizycznej
b) przemocy psychicznej,
c) przemocy domowej,
d) przemocy seksualnej,
e) cyberprzemocy.

5. W szkole/placowce opracowano 1 wdrozono procedure ,,Niebieskie Karty”.
6. Pracownicy szkoty realizuja plan wsparcia ucznia poujawnieniu doznanej przez
niego krzywdy.
Standard VII.

Dzialania podejmowane w ramach ochrony maloletnich przed krzywdzeniem sa
dokumentowane.

Wskazniki realizacji standardu:

1. W szkole prowadzony jest rejestr spraw zglaszanychi rozpatrywanych
w zwiazku z podejrzeniem lub krzywdzeniem matoletnich.

2. Osoby upowaznione do przyjmowania zgloszen zwigzanych z krzywdzeniem
uczniéow skladaja oswiadczenie o zachowaniu poufnoscii zobowigzanie s3 do
zachowania bezpieczenstwa uzyskanych danych osobowych.

3. W procedurze ,Niebieskie Karty” stosowane sg wzory Kart ,,A” 1 ,,B” oraz
kwestionariusze rozpoznania przemocy domowe;.

4. Obieg dokumentéw wsprawach zwigzanych z krzywdzeniem matoletnich okresla
Instrukcja Kancelaryjna.

5. Zasady przechowywania ujawnionych incydentow lub zgloszonych incydentow
lub zdarzen zagrazajacych dobru maloletniemu sa zgody
z Instrukcja Archiwizacyjna.

6. Dokonuje si¢ szacowania ryzyka naruszen bezpieczenstwa danych osobowych
oraz zasadnos$ci przyjetych technicznych 1 organizacyjnych srodkéw ochrony.

7. Dla czynno$ci przetwarzania danych osobowych szczegdlnej kategorii
przetwarzania opracowano Karty rejestréw czynnos$ci przetwarzania.



Standard VIII.

Szkota lub placowka monitoruje i okresowo weryfikuje zgodno$¢ prowadzonych
dzialan z przyjetymi zasadamii proceduramiochrony dzieci.

Wskazniki realizacji standardu:

1. Przyjete zasady i realizowane proceduryochrony uczniow/wychowankow
sa weryfikowane — przynajmniej raz na dwa lata.

2. W ramach kontroli zasad i praktyk ochrony matoletnich szkota pozyskuje opinie
uczniéw oraz ich rodzicéw lub opiekunow prawnych.

3. Do weryfikacji szkolnej dokumentacji wykorzystywane sg wnioski z kontroli ,,Standardow
ochrony matoletnich” przez uprawnione do kontroli podmioty zewnetrzne.

4. Zasady monitoringu oraz termin, zakres i sposob kontroli okresla dyrektorszkoty.
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Rozdzial 3
Zasady ochrony dzieci przed krzywdzeniem obowigzujace w Zespole Szkol
nr 3 w Lukowie

1. Zasady bezpiecznych relacji uczniow i personelu Zespotu szkol nr 3 w Lukowie
1.1. Zasady ogolne:

Pracownicy dbaja o bezpieczenstwo dzieci podczas pobytu w szkole, monitorujg sytuacje
1 dobrostan dziecka.

Pracownicy wspierajg dzieci w pokonywaniu trudnosci. Pomoc dzieciom uwzglednia: umiej¢tno-
$ci rozwojowe dzieci, mozliwosci wynikajace z niepelnosprawnos$ci/ specjalnych potrzeb eduka-
cyjnych

Pracownicy podejmuja dzialania wychowawcze majace na celu ksztaltowanie prawidtowych po-
staw — wyrazanie emocji w sposob niekrzywdzacy innych, niwelowanie zachowan agresywnych,
promowanie zasad ,,dobrego wychowania”.

Zasady bezpiecznych relacji personelu z dzie¢mi obowigzuja wszystkich pracownikow, stazystow
1 wolontariuszy. Znajomos¢ 1 zaakceptowanie zasad sg potwierdzone podpisaniem o$wiadczenia.

2. Zasady bezpiecznych relacji miedzy maloletnimi w Zespole Szkol nr 3
w Lukowie, a w szczegdlnosci dzialania niedozwolone

2.1. Zasady bezpiecznych relacji mi¢dzy maloletnimi

1. Uczniowie majg prawo do zycia i przebywania w bezpiecznym $Srodowisku, takze w
szkole. Nauczyciele 1 personel szkolny chronig ucznidw 1 zapewniaja im
bezpieczenstwo.

2. Uczniowie maja obowiazek przestrzegania zasad i norm zachowania/postgpowania
okreslonych w statucie szkoty.

3. Uczniowie uznajg prawo innych ucznidéw do odmiennosci i zachowania tozsamosci ze
wzgledu na: pochodzenie etniczne, geograficzne,narodowe, religie, status ekonomiczny,
cechy rodzinne, wiek, pte¢, orientacj¢ seksualng, cechy fizyczne, niepelnosprawnos¢.
Nie naruszajg praw innych uczniow — nikogo nie dyskryminuja ze wzgledu na
jakakolwiek jego odmiennos¢.

4. Zachowanie 1 postepowanie uczniow wobec kolegéw/innych oséb nie narusza ich
poczucia godnosci/warto$ci osobistej. Uczniowie sg zobowigzani do respektowania
praw 1 wolnosci osobistych swoich kolegéw 1 kolezanek, ich prawa do wlasnego
zdania, do poszukiwan i popelniania bledow, do wlasnych pogladow, wygladu
1 zachowania — w ramach spolecznie przyjetych norm i wartosci.

5. Kontakty migdzy uczniami cechuje zachowanie przez nich wysokiej kultury osobiste;,
np. uzywanie zwrotdw grzecznosciowych typu prosze, dziekuje, przepraszam;
uprzejmos¢;zyczliwosé; poprawny, wolny od wulgaryzmow jezyk; kontrola swojego
zachowania 1 emocji; wyrazanie sagdow i opinii w spokojny sposéb, ktdry nikogo nie
obraza i nie krzywdzi.

6. Uczniowie buduja wzajemne relacje poprzez niwelowanie konkurencyjnosci mig¢dzy
sobg w roznych obszarach zycia,wzajemne zrozumienie oraz konstruktywne, bez uzycia
sily rozwigzywanie problemow i konfliktow migdzy soba. Akceptuja i szanuja siebie
nawzajem.
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10.

11.

12.

13.

14.

Uczniowie okazujg zrozumienie dla trudnosci 1 probleméw kolegoéw/kolezanek
i oferujag im pomoc. Nie kpia, nie szydza z ich stabo$ci, nie wySmiewaja ich, nie
krytykuja.

W kontaktach migdzy soba uczniowie nie powinni zachowywac si¢ prowokacyjnie
1 konkurencyjnie.Nie powinni réwniez mie¢ poczucia zagrozenia czy odczuwaé
wrogos$ci ze strony kolegow.

Uczniowie majg prawo do wilasnych pogladow, ocen i spojrzenia na $wiat oraz
wyrazania ich, pod warunkiem, Ze sposob ich wyrazania wolny jest od agresji
1 przemocy oraz nikomu nie wyrzadza krzywdy.

Bez wzgledu na powdd, agresja i przemoc fizyczna, stlowna lub psychiczna wsrod
uczniéw nigdy nie moze by¢ przez nich akceptowana lub usprawiedliwiona.Uczniowie
nie majg prawa stosowac z jakiegokolwiek powodu slownej, fizyczneji psychicznej
agresji i przemocy wobec innych uczniéw.

Uczniowie majg obowigzek przeciwstawiania si¢ wszelkim przejawom brutalnosci
1 wulgarnosci oraz informowania pracownikow szkoty o zaistniatych zagrozeniach.

Jesli uczen jest $wiadkiem stosowania przez innego ucznia/uczniéw jakiejkolwiek
formy agresji lub przemocy, ma obowigzek reagowania na nig, np: pomaga ofierze,
chroni ja, szuka pomocy dla ofiary u osoby dorostej (zgodnie z obowigzujacyymi
w szkole procedurami).

Wszyscy uczniowie znaja obowigzujace w szkole procedury bezpieczenstwa — wiedza,
jak  zachowywa¢ si¢ w sytuacjach, ktore zagrazajg ich bezpieczenstwulub
bezpieczenstwa innych ucznidéw, gdzie i do kogo dorostego moga si¢ w szkole zwrocié
0 pomoc.

Jesli uczen stat si¢ ofiarg agresji lub przemocy, moze uzyska¢ w szkole pomoc, zgodnie
z obowigzujagcymi w niej procedurami.

3.2. Niedozwolone zachowania maloletnich w szkole

1.

Stosowanie agresji i przemocy wobec ucznidow/innych oséb:
a) agresji i przemocy fizycznej w roznych formach, np.:
bicie/uderzenie/popychanie/kopanie/opluwanie
wymuszenia;
napastowanie seksualne;
naduzywanie swojej przewagi nad inng osoba;
fizyczne zaczepki,
zmuszanie innej osoby do podejmowania niewtasciwych dziatan;
rzucanie w kogo$ przedmiotami,

AN NN N NN

b) agresji i przemocy stownej w réznych formach, np.:

V' obelgi, wyzwiska

v' wy$miewanie, drwienie, szydzenie z ofiary;

V" bezposrednie obrazanie ofiary;

v' plotki i obrazliwe zarty, przedrzeznianie ofiary

v’ grozby;
c) agresji i przemocy psychicznej w roznych formach, np.:
ponizanie;
wykluczanie/izolacja/milczenie/manipulowanie;
pisanie na $cianach (np. w toalecie lub na korytarzu);
wulgarne gesty;
$ledzenie/szpiegowanie;

AN NN
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obrazliwe SMSy i MMSy;

wiadomosci na forach internetowych lub tzw. pokojach do czatowania;

telefony i e-maile zawierajace grozby, ponizajace, wulgarne, zastraszajg-

ce);

niszczenie/zabieranie rzeczy nalezacych do ofiary;

straszenie;

gapienie si¢;

szantazowanie

2. Stwarzanie niebezpiecznych sytuacji w szkole lub klasie, np. rzucanie kamieniami,
przynoszenie do szkoly ostrych narzg¢dzi, innych niebezpiecznych przedmiotow i sub-
stancji (Srodkow pirotechnicznych, tancuchow, nozy, zapalniczek), uzywanie ognia na
terenie szkoty.

3. Nieuzasadnione, bez zgody nauczyciela opuszczanie sali lekcyjnej. Wagarowanie. Wyj-
$cie bez zezwolenia poza teren szkoty w trakcie przerwy lub lekcji.

4. Celowe nieprzestrzeganie zasad bezpieczenstwa podczas zaje¢ 1 zabaw organizowanych
w szkole. Celowe zachowania zagrazajace zdrowiu badz zyciu.

5. Niewlasciwe zachowanie podczas wycieczek szkolnych 1 przerw miedzylekcyjnych, np.
przebywanie w miejscach niedozwolonych, bieganie, itp.

6. Uleganie natogom, np. palenie papierosow, picie alkoholu.

7. Rozprowadzanie i stosowanie narkotykoéw/ srodkow odurzajacych.

8. Niestosowne odzywanie si¢ do kolegdw lub innych 0s6b w szkole lub poza nig.

9. Uzywanie wulgaryzmow w szkole i poza nig.

10. Celowe niszczenie lub nieszanowanie wiasnosci innych 0s6b oraz wtasnosci szkolne;.

11. Kradziez/ przywlaszczenie wtasnos$ci kolegéw lub innych osob oraz wtasnosci szkolne;.

12. Wytudzanie pienigdzy lub innych rzeczy od uczniow.

13. Wyslugiwanie si¢ innymi uczniami w zamian za korzy$ci materialne.

14. Rozwigzywanie w sposob sitowy konfliktow z kolegami. Udziat w bojce.

15. Szykanowanie uczniéw lub innych oséb w szkole z powodu odmiennosci przekonan,
religii, $wiatopogladu, ptci, poczucia tozsamosci, pochodzenia, statusu ekonomicznego
1 spotecznego, niepetnosprawnosci, wygladu.

16. Niereagowanie na niewtasciwe zachowania kolegoéw (bicie, wyzywanie, dokuczanie).

17. Zngcanie si¢ (wspotudziat w zngcaniu si¢ nad kolegami, zorganizowana przemoc, za-
straszanie).

18. Aroganckie/niegrzeczne zachowanie wobec kolegow, wulgaryzmy. Ktamanie, oszuki-
wanie kolegow/ innych os6b w szkole.

19. Fotografowanie lub filmowanie zdarzen z udziatem innych uczniéw/ oséb bez ich zgo-
dy.

20. Upublicznianie materialow i fotografii bez zgody obecnych na nich osob.

21. Stosowanie wobec innych uczniéw/innych 0so6b roznych form cyberprzemocy.

AN

AN

3. Zasady korzystania z urzadzen elektronicznych z dostepem do sieci Internetu oraz
ochrony maloletnich przed treSciami szkodliwymi i zagrozeniami z sieci

Obowigzkiem prawnym szkoty jest takie wykorzystanie sieci, ktore bedzie adekwatne do poziomu
dojrzatosci poznawczej 1 emocjonalno-spotecznej ucznia oraz nie bedzie mu szkodzi¢ ani zagrazac
jego r0ZWOjowi psychofizycznemu. Do potencjalnych zagrozen  plynacych
z uzytkowania sieci nalezy zaliczy¢:
1. dostep do tresci niezgodnych z celami wychowania i edukacji (narkotyki, przemoc, porno-
grafia, hazard),
2. dziatalno$¢ innych uzytkownikow zagrazajaca dobru dziecka,
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3.1.

9]

10.

11.

12.

13.

14.

3.2.

oprogramowanie umozliwiajace $ledzenie 1 pozyskanie danych osobowych uzytkownikow
szkolnej sieci.

Zasady korzystania z urzadzen elektronicznych z dost¢pem do Internetu

Infrastruktura sieciowa szkoty umozliwia dostep do Internetu, zaréwno personelowi, jak i
uczniom, w czasie zaje¢ 1 poza nimi.

Sie¢ jest monitorowana w taki sposob, aby mozliwe bylto zidentyfikowanie sprawcow
ewentualnych naduzy¢.

Rozwigzania organizacyjne na poziomie szkoty bazuja na aktualnych standardach bez-
pieczenstwa.

Na wszystkich komputerach z dostgpem do Internetu na terenie szkoty jest zainstalowane
oraz systematycznie aktualizowane oprogramowanie antywirusowe, antyspamowe i fire-
wall.

W szkole wyznaczony jest pracownik odpowiedzialny za bezpieczenstwo sieci.

Do jego obowigzkow naleza:

a) zabezpieczenie sieci internetowej szkoly przed niebezpiecznymi tre§ciami poprzez
instalacj¢ 1 aktualizacje, co najmniej raz w miesigcu, odpowiedniego oprogramo-
wania;

b) sprawdzanie, co najmniej raz w miesigcu, czy na komputerach, w tym ze swobod-
nym dostepem do Internetu nie znajdujg si¢ niebezpieczne tresci.

Pracownik odpowiedzialny za Internet posiada indywidualny login i hasto, umozliwiaja-
ce korzystanie z Internetu na terenie instytucji. Pracownik zachowuje login 1 hasto w ta-
jemnicy.
Indywidualny login i hasto do Internetu posiada kazdy nauczyciel prowadzacy zajecia
komputerowe z dzie¢mi.
Na terenie szkoty dostep ucznia do Internetu mozliwy jest:

a) pod nadzorem nauczyciela na zaj¢ciach komputerowych;

b) zapomocy sieci wifi szkoly, po podaniu hasta.
Uczen moze korzysta¢ z Internetu tylko na komputerze z zainstalowanym programem
filtrujacym tresci.
Uczniowie korzystaja z komputera tylko pod opieka nauczyciela.

Korzystanie z multimediow, Internetu i programéw uzytkowych shuzy wytacznie celom
informacyjnym i edukacyjnym.
Uczen obstuguje sprzet komputerowy zgodnie z zaleceniami nauczyciela/ z obowiazuja-
cym regulaminem/ instrukcja korzystania z komputeréw?
Uzytkownikowi komputera zabrania si¢:
a) instalowania oprogramowania oraz dokonywania zmian w konfiguracji oprogra-
mowania zainstalowanego w systemie,
b) usuwania cudzych plikow, odinstalowania programow, dekompletowania sprzgtu,
c) dotykania elementow z tytu komputera, kabli zasilajacych, a takze kabli sieciowy.

Zasady korzystania z telefonow komorkowych i innych oraz innych urzadzen elek-
tronicznych

Uczen ma prawo korzysta¢ na terenie szkoty z telefonu komoérkowego oraz innych
urzadzen elektronicznych zgodnie z ustalonymi w szkole zasadami.

Przez pojecie ,.telefon komorkowy” rozumie si¢ takze smartfon, urzadzenie typu smar-
twatch, itp.
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3. Przez pojecie ,,inne urzadzenia elektroniczne” rozumie si¢ takze tablet, odtwarzacz mu-
zyki, dyktafon, kamerg, aparat cyfrowy, shuchawki, itp.

4. Uczniowie przynosza do szkoty telefony komdrkowe oraz inny sprzet elektroniczny na
wlasng odpowiedzialnos$¢.za zgoda rodzicow?

5. Szkota nie ponosi odpowiedzialnosci za zaginigcie lub zniszczenie czy kradziez sprzetu
Przynoszonego przez uczniow.

6. Uczniowie nie mogg korzysta¢ z telefonu komérkowego oraz innych urzadzen elektro-
nicznych dostepem do Internetu podczas zaje¢ edukacyjnych, opiekunczych, treningdéw,
uroczystosci, a takze zaje¢ pozalekcyjnych organizowanych na terenie szkoty.

7. Uczen ma obowigzek wylaczy¢ lub wyciszy¢ telefon (bez wibracji) i schowaé go
w torbie/plecaku przed rozpoczeciem zaje¢ edukacyjnych. Telefon pozostaje niewi-
doczny zaréwno dla ucznia, jak i pozostatych osob.

8. Telefony i inne urzadzenia elektroniczne (np. tablety) mozna wykorzystywac podczas
zaje¢¢ lekcyjnych w celach dydaktycznych pod opieka oraz za zgoda nauczyciela pro-
wadzacego zajecia. Uczen moze korzysta¢ z telefonu, a takze innych urzadzen elektro-
nicznych w celu wyszukania informacji niezb¢dnych do realizacji zadan podczas zaje¢,
po uzyskaniu zgody nauczyciela prowadzacego dane zajecia lub na jego wyrazne pole-
cenie.

9. Jesli uczen czeka na wazng informacje (polaczenie, SMS, etc.) ma obowigzek poinfor-
mowac o tym fakcie nauczyciela przed lekcja, poprosi¢ o pozwolenie na skorzystanie z
telefonu 1 ustali¢ sposdb odebrania tej wiadomosci. Dotyczy to takze sytuacji, gdy wy-
stapila pilna potrzeba skontaktowania si¢, np. z rodzicami lub w innej waznej sprawie.

10. Na terenie szkoty zakazuje si¢ uczniom filmowania, fotografowania oraz utrwalania
dzwigku na jakichkolwiek no$nikach cyfrowych.

11. Powyzsze nie dotyczy wydarzen publicznych odbywajacych si¢ w szkole, w tym uro-
czystosci szkolnych.

12. W szczegblnych przypadkach nagrywanie zaje¢ edukacyjnych oraz utrwalanie ich w ja-
kikolwiek sposdb mozliwe jest wytacznie po uzyskaniu zgody dyrektora szkoty lub na-
uczyciela prowadzacego zajecia edukacyjne.

13. Nagrywanie dzwigku i obrazu za pomocg telefonu, lub innych urzadzen jest mozliwe
jedynie za zgoda osoby nagrywanej lub fotografowanej. Niedopuszczalne jest nagrywa-
nie lub fotografowanie sytuacji niezgodnych z powszechnie przyjetymi normami etycz-
nymi i spolecznymi oraz przesytanie tresci obrazajgcych inne osoby.

3.3. Zasady korzystania z telefonéw i innych urzadzen elektronicznych podczas wyjs¢, wy-
cieczek edukacyjnych organizowanych przez szkole.

1. Jesli istnieje mozliwos$¢ zabrania telefonu i/lub innego urzadzenia elektronicznego na
wycieczke, wyjscie edukacyjne uczen ma prawo korzystania z tych urzadzen wylacznie
w zakresie niewptywajacym na organizacj¢ i przebieg tego przedsigwzigcia.

2. Podczas wyjs$¢ zorganizowanych przez szkote (teatr, kino, muzeum, filharmonia, zwie-
dzanie z przewodnikiem, lekcja w terenie, konkursy, zawody sportowe itp.) uczen jest
zobowigzany do wytaczenia/wyciszenia telefonu (bez wibracji) i schowania go w tor-
bie/plecaku.
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3.4. Zasady postepowania w przypadku naruszenia zasad korzystania z telefonéw i innych
urzadzen elektronicznych na terenie szkoly.

W przypadku naruszenia przez ucznia zasad uzywania telefondw komorkowych na terenie
szkoty, wychowawca klasy odnotowuje zaistniatg sytuacje w e-dzienniku jako uwage ne-
gatywna, ktora ma wplyw na ocen¢ z zachowania zgodnie z Wewnatrzszkolnym Syste-
mem Oceniania Zachowania.
W przypadku, gdy sytuacja powtarza si¢, wychowawca bezzwlocznie informuje o tym fak-
cie rodzicow/prawnych opiekunow ucznia 1 wspolnie z pedagogiem szkolnym oraz rodzi-
cami/prawnymi opiekunami ustala plan dalszego postgpowania.

3.5. Zasady ochrony uczniow przed treSciami szkodliwymi i zagrozeniami
z sieci

1.

Szkota ma obowigzek podejmowac dziatania zabezpieczajace dzieci przed tatwym doste-
pem do tych tresci z sieci, ktore mogg zagraza¢ ich prawidlowemu rozwojowi.
Pod pojeciem ,,tresci szkodliwe 1 zagrozenia z sieci” rozumiane sg:

tresci szkodliwe, niedozwolone, nielegalne i niebezpieczne dla zdrowia (pornografia,
treSci obrazujagce przemoc, promujgce dziatania szkodliwe dla zdrowia
1 zycia dzieci, popularyzujace ideologi¢ faszystowska i1 dziatalno$¢ niezgodna
z prawem, nawotujace do samookaleczen 1 samobojstw, korzystania z narkotykows;
tresci stwarzajace niebezpieczenstwo werbunku dzieci do organizacji nielegalnych i
terrorystycznych;

r6ézne formy cyberprzemocy, np. n¢kanie, straszenie, szantazowanie z uzyciem sieci,
publikowanie lub rozsytanie o$mieszajacych, kompromitujacych informacji, zdjec,
filmow z uzyciem sieci oraz podszywanie si¢ w sieci pod kogo§ wbrew jego woli.

Podstawowe dziatania zabezpieczajace dzieci przed dostepem do tresci szkodliwych i za-
grozen z sieci:

a)
b)

c)

d)

monitorowanie dziatania i aktualizowanie programu antywirusowego, zapory siecio-

wej; stosowanie filtrow antyspamowych;

edukacja medialna — dostarczanie dzieciom wiedzy i umiej¢tnosci dotyczacych po-

stlugiwania si¢ technologiag komunikacyjna;

prowadzenie systematycznych dzialan wychowawczych (integracja zespotu klasowe-

go, budowanie dobrych relacji pomi¢dzy uczniami, wprowadzanie norm grupowych;

uczenie dzieci odr6zniania dobra od zta);

prowadzenie dziatan profilaktycznych propagujacych zasady bezpiecznego

korzystania z sieci oraz uswiadamiajacych zagrozenia ptynace z uzytkowania r6znych

technologii komunikacyjnych. Celem tych dziatan jest:

v’ poszerzanie wiedzy na temat réznych form cyberprzemocy, prewencji oraz spo-
sobu reagowania w przypadku pojawienia si¢ zagrozenia,

v' ukazanie sposobow bezpiecznego korzystania z sieci, w tym przestrzeganie przed
zagrozeniami pltyngcymi z niewlasciwego uzytkowania urzadzen multimedial-
nych,

v’ zapobieganie i ograniczenie lub wyeliminowanie zachowan agresywno - przemo-
cowych  realizowanych  przy  uzyciu  technologii  komunikacyjnych
w szkole 1 poza nia,

v' propagowanie zasad dobrego zachowania w Internecie;

wlaczenie rodzicéw uczniow w dzialania szkoty na rzecz zapobiegania
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cyberprzemoc — poinformowanie ich o polityce szkoty w zakresie reagowania na cy-
berprzemoc; edukacja na temat cyberprzemocy i zagrozen z sieci: warsztaty, szkole-
nia dla rodzicow, udostepnianie materiatow 1 publikacji, w tym polecanie
1 wskazywanie sposobow instalowania ochrony rodzicielskiej;

f) instalowanie aplikacji filtrujacych na kazdym komputerze, z ktorych korzystaja pra-
cownicy 1 uczniowie oraz aplikacji filtrujacych do ustug sieciowych, ktore analizuja
przeplywajace dane i s3 w stanie zablokowac¢ dostgp do podejrzanych lokalizacji nie-
zaleznie od tego, czy przytaczony komputer Wyposazono
w odpowiednie narzedzie, czy tez nie (bo na przyktad jest to laptop lub inteligentny
telefon z przegladarka przyniesiony przez ucznia)

Narzedzia dziatajace na poziomie sieci:

— Reuter z wbudowanym filtrowaniem stéw kluczowych oraz mozliwos¢ wprowa-
dzania klasyfikacji stron, ktére sa dostepne komercyjnie,
— Zabezpieczenia dziatajace na poziomie OSE.

g) podejmowanie interwencji w kazdym przypadku ujawnienia lub podejrzenia
cyberprzemocy lub ujawnienie niebezpiecznych tresci, ktéra obejmuje:

— ustalenie okoliczno$ci zdarzenia;

— zabezpieczenie dowodow;

— poinformowanie o sytuacji rodzicow uczniéw — uczestnikoéw zdarzenia;

— objecie pomocg poszkodowanego ucznia;

— podjecie dziatan wobec agresordw, w tym zastosowanie srodkow
dyscyplinujacych zgodnie z obowigzujacym regulaminem szkoty
i rodzajem przewinienia;

— powiadomienie policji, gdy sprawa jest powazna, zostalo ztamane prawo
lub sprawca nie jest uczniem szkoly i jego tozsamos$¢ nie jest nikomu znana;

h) okreslenie procedury wskazujacej osoby w szkole, do ktoérych nalezy si¢ zwrocic oraz
dziatania, ktore nalezy podja¢ w sytuacji znalezienia niebezpiecznych tresci na kom-
puterze lub zjawiska doswiadczonej/ zaobserwowanej cyberprzemocy Rozdzial
4dokumentu.

4. Zasady ochrony wizerunku maloletnich/dzieci/uczniow

1.

2.

Szkota uznajac prawo dziecka do prywatnosci iochrony dobr osobistych, zapewnia
ochrone wizerunku dziecka.

Wizerunek podlega ochronie na podstawie przepisoéw zawartych w Kodeksie cywilnym,
w ustawie o prawie autorskim o prawach pokrewnych, a takze na podstawie ustawy o
ochronie danych osobowych (RODO) —jako tzw. dana szczegdlnej kategorii przetwarza-
nia.

. Upublicznianie wizerunku dziecka do 16 lat, utrwalonego w jakiejkolwiek formie (foto-

grafia, nagranie audio-wideo) wymaga wyrazenia zgody osoby sprawujacej wtadze¢ ro-
dzicielskg lub opieke nad dzieckiem (wymog art. 8§ RODO).

Osoba maloletnia powyzej 16 roku zycia ma prawo do wyrazenia zgody samodzielnie.
Zgody, o ktorych mowa w pkt. 3 1 4 s3 wyrazane w formie pisemnej — wyrazne i niedoro-
zumiane. Zgody j/w. sg jednoczesnie zgodami na rozpowszechnianie wizerunku matolet-
niego wskazang w art. 81 ustawy o prawie autorskim i prawach pokrewnych.
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6.

10.

11.

12.

13.

14.

Rodzice dziecka/opiekunowie lub matoletni powyzej 16 roku zycia wyrazajac zgod¢ na
upublicznienie wizerunku matoletniego, okreslaja precyzyjnie miejsca i kanaty upublicz-
niania wizerunku, kontekst w jakim wizerunek bedzie wykorzystany, a takze okres upu-
blicznienia.

Osoba wyrazajaca zgode otrzymuje klauzulg informacyjng o zasadach przetwarzania da-
nych osobowych w postaci wizerunku matoletniego oraz jest informowana przez osobg
reprezentujgcg administratora danych osobowych o przystugujacych prawach, w tym
prawie do wycofania zgody oraz innych, z godnie z art. 5 RODO.

Jezeli wizerunek matoletniego stanowi jedynie szczegot catosci, takiej jak zgromadzenie,
krajobraz, publiczna impreza, zgoda rodzicow/opiekunéw lub maloletniego powyzej 16
roku zycia na utrwalanie wizerunku dziecka nie jest wymagana. Zabrania si¢ umieszcza-
nia informacji pozwalajacych ustali¢ tozsamo$¢ oséb ujetych na zdjeciu lub innej formie
publikacji.

Pracownikowi szkoty nie wolno umozliwia¢ przedstawicielom mediow utrwalania wize-
runku dziecka (filmowanie, fotografowanie, nagrywanie gtosu dziecka) na terenie instytu-
cji bez pisemnej zgody opiekuna dziecka.

Niedopuszczalne jest podanie przedstawicielowi mediéw danych kontaktowych do opie-
kuna dziecka — bez wiedzy i zgody tego opiekuna.

W przypadku utrwalania wizerunku dzieci /ucznidéw na zajeciach ,,otwartych”, ,,pokazo-
wych” wymagana jest zgoda, jak w pkt. 31 4.

Nauczyciel moze wykorzysta¢ w celach szkoleniowych lub edukacyjnych utrwalony mate-
rial z udzialem matoletnich tylko z zachowaniem ich anonimowosci oraz w sposob unie-
mozliwiajacy identyfikacje¢ dziecka, za zgoda dyrektora szkoty.

Ochrona wizerunku matoletnich utrwalanych przez kamery monitoringu odbywa si¢ na za-
sadach okreslonych w Regulaminie monitoringu.

Regulamin monitoringu okresla zasady udostgpniania nagran podmiotom zewn¢trznym, w
tym policji, stuzbom porzadkowym oraz w sprawach wymagajacych wyjasnien.

Zasady ochrony danych osobowych maloletnich

W szkole wdrozono Polityke ochrony danych osobowych o0s6b fizycznych
(pracownikdéw, uczniéw, rodzicow/opiekundéw) oraz powotano Inspektora ochrony
danych.
Dokumentacja RODO zostala opracowana zgodnie z wymogami rozporzadzenia
Parlamentu Europejskiego 1 Rady (UE) ne 2016/679Europejskiego i Rady (UE) nr
2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarza-
niem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchy-
lenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.Urz. UE L z
2016 1. 119, s. 1 ze zm.)oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobo-
wych z uwzglednieniem zasad:

1) zasady zgodnosci z prawem, rzetelnosci 1 przejrzystosci,

2) zasady ograniczenia celu przetwarzania danych,

3) zasada minimalizacji danych,

4) zasada prawidtowos$ci danych,

5) zasady ograniczenia przechowania danych,

6) zasady integralnosci i poufno$ci danych,

7) zasady rozliczalnosci.
Osoby upowaznione do przetwarzania danych osobowych wychowankow/ matoletnich /
uczniéw/ rodzicow posiadajg upowaznienie do ich przetwarzania danych osobowych na
podstawie art. 6 1 9 RODO.
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10.
11.

Na potrzeby przetwarzania w formach zdalnych (nauka zdalna, przekazywanie danych
osobowych do OKE, SIO, organdéw upowaznionych do ich przetwarzania danych
osobowych maloletnich) w formie zdalnej, w szkole/placowce opracowano zasady ich
przetwarzania oraz zasady zachowania bezpieczenstwa przetwarzania — System
Zarzadzania Bezpieczentwem Informacji (SZBI).

Kazdy pracownik posiadajacy dostgp do danych osobowych zlozyt pisemne
oswiadczenie o znajomosci Polityki bezpieczenstwa przetwarzania danych osobowych
pod rygorem odpowiedzialnosci karnej i zobowigzat si¢ do jej przestrzegania pod
rygorem odpowiedzialnos$ci karne;.

Rodzice uczniow niepetnoletnich/ opiekunowie sg informowani o przetwarzaniu danych
osobowych dzieci poprzez klauzule informacyjne.

Dyrektor szkoty wdrozyt odpowiednie $rodki techniczne 1 organizacyjne
w celu zapewnienia bezpieczenstwa przetwarzania danych osobowych.

Dane osobowe ucznidw zarejestrowane w formie pisemnej (dzienniki lekcyjne, arkusze
ocen, zaswiadczenia,zwolnienia oraz inna dokumentacja pisemna zawierajgca dane
osobowe matoletnich jest chroniona w zamykanych szafach
z ograniczonym dostepem do pomieszczen ich przechowywania (sekretariat, pokoj
nauczycielski, gabinety psychologoa, pedagoga).

W szkole/placowce wdrozono odpowiednig procedur¢ postgpowania na wypadek
wystgpienia naruszenia ochrony danych osobowych.

Dane osobowe matoletnich udostepniane sg wytacznie podmiotom do ich uzyskania.
Dane osobowe umieszczonew Niebieskiej Karcie ,,A” udostgpniane sg zespotowi
interdyscyplinarnemu, powolanemu w trybie ustawy z dnia 9 marca 2023 r.
0 zmianie ustawy o przeciwdzialaniu przemocy domowe;j.
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Rozdzial 4

Zasady i procedury podejmowania interwencji w sytuacji podejrzenia krzyw-
dzenia lub krzywdzenia maloletniego

1. Zasady i procedury podejmowania interwencji w sytuacji podejrzenia
stosowania lub stosowania przemocy domowej.

1.1. Definicja przemocy domowej

Pod pojeciem ,,przemoc domowa” — nalezy rozumie¢ jednorazowe albo powtarzajace si¢
umyslne dziatanie lub zaniechanie, wykorzystujace przewage fizyczna, psychiczng lub ekono-
miczng, naruszajgce prawa lub dobra osobiste osoby doznajgcej przemocy domowej, w szcze-
gblnosci:

a) narazajace t¢ osobe na niebezpieczenstwo utraty zycia, zdrowia lub mienia,

b) naruszajace jej godnos¢, nietykalnos¢ cielesng lub wolnos¢, w tym seksualna,

c) powodujace szkody na jej zdrowiu fizycznym lub psychicznym, wywotujace
u tej osoby cierpienie lub krzywde,

d) ograniczajace lub pozbawiajace te osobe dostepu do $rodkoéw finansowych lub moz-
liwosci podjecia pracy lub uzyskania samodzielno$ci finansowej,

e) istotnie naruszajace prywatno$¢ tej osoby lub wzbudzajace u niej poczucie zagroze-
nia, ponizenia lub udreczenia, w tym podejmowane za pomocg srodkéw komunikacji
elektroniczne;.

1.2. Rodzaje przemocy domowej:

= przemoc fizyczna — to kazde intencjonalne dziatanie sprawcy, majace na celu przekroczenie
granicy ciata dziecka. Czgsto powoduje roznego rodzaju urazy.

»  przemoc psychiczna (,,maltretowanie psychiczne”') — to powtarzajacy si¢ wzorzec zacho-
wan opiekuna lub skrajnie drastyczne wydarzenie (lub wydarzenia), ktére powoduja u
dziecka poczucie, ze jest nic nie warte, zte, niekochane, niechciane, zagrozone i ze jego
osoba ma jakakolwiek warto$¢ jedynie wtedy, gdy zaspokaja potrzeby innych.

Wyrdznia si¢ szes¢ form maltretowania psychicznego:

Odtracanie (werbalne i niewerbalne wrogie odrzucanie lub ponizanie);

Zastraszanie;

Wyzyskiwanie/przekupstwo;

Odmowa reakcji emocjonalnych (ignorowanie potrzeb dziecka, nieokazywanie pozy-
tywnych uczué, brak emocji w interakcji z dzieckiem);

Izolowanie (odmawianie dziecku kontaktow z rowiesnikami i dorostymi);

6. Zaniedbywanie rozwoju umystowego, nauki, zdrowia, opieki medyczne;j.

b=

N

Krzywdzenie psychiczne dziecka to kategoria, w ktorej najczgsciej nie ma widocznych dowo-
dow winy sprawcy. Wystepuja natomiast u dziecka objawy jako konsekwencja tego rodzaju prze-

1 Za definicjag Amerykariskiego Stowarzyszenia Profesjonalistéw Przeciwdziatajgcych Krzywdzeniu Dzieci
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mocy. Podstawowym  narzedziem zatrzymania przemocy psychicznej jest praca
z rodzing, ktora odbywac¢ si¢ moze w ramach procedury ,,Niebieskie Karty”.

= przemoc seksualna — wedlug Swiatowej Organizacji Zdrowia przemoc seksualna
to zaangazowanie dziecka w aktywno$¢ seksualng, ktorej nie jest on lub ona w stanie w
petni zrozumie¢ i1 udzieli¢ na nig $wiadomej zgody, naruszajaca prawo i obyczaje danego
spoteczenstwa. Z wykorzystywaniem seksualnym mamy do czynienia wtedy, gdy wystepu-
je ono pomiedzy dzieckiem a dorostym lub dzieckiem i innym dzieckiem, w sytuacji za-
leznosci, jesli te osoby ze wzgledu na wiek badz stopien rozwoju pozostajag w stosunku
opieki, zalezno$ci, wtadzy. Celem takiej aktywno$ci jest zaspokojenie potrzeb innej osoby.

Aktywnos$¢ taka moze obejmowac:

1. Naktanianie lub zmuszanie dziecka do udziatu w jakichkolwiek prawnie zabronio-
nych czynnosciach seksualnych;

2. Wykorzystywanie dziecka do prostytucji lub innych nielegalnych praktyk seksual-
nych;

3. Wykorzystywanie dziecka do produkcji przedstawien i materiatdéw pornograficznych.

» zaniedbywanie — to jedna z form krzywdzenia dziecka polegajaca na incydentalnym badz
chronicznym niezaspokajaniu jego potrzeb oraz nierespektowaniu podstawowych praw,
powodujaca zaburzenia jego zdrowia, a takze generujaca trudnosci rozwojowe (prof. Maria
Kolankiewicz).

1.3. Zglaszanie przemocy domowej przez maloletniego.

1. Kazde matoletni bedace uczniem Zespotu Szkot nr 3 w Lukowie moze zgtosi¢ ustnie
lub pisemnie, dowolnej osobie, do ktorej ma zaufanie, bedacej pracownikiem szkoty,
fakt stosowania wobec niego przemocy domowej.

2. Zgloszenie  doznawanej krzywdy przez maloletniego moze  nastgpic
w bezposredniej rozmowie, wiadomosciag SMS, droga elektroniczng, telefoniczng lub
inng dostepng, w kazdym czasie.

3. W przypadku dziecka obcojezycznego lub majacego trudno$ci w mowie i1 pismie,
osoba, do ktorej zglosit si¢ matoletni zapewnia pomoc w nawigzaniu komunikacji
poprzez skorzystanie z pomocy osoby wtadajacej jezykiem obcym lub zapewnia ko-
munikacje w innych formach, np. poprzez wykorzystanie alternatywnych i wspoma-
gajacych metod komunikacji

4. Osoba, ktora powzicta informacje od krzywdzonego dziecka podejmuje
w pierwszej kolejnosci dziatania majace na celu zatrzymanie krzywdzenia dziecka.

5. W przypadku zagrozenia zycia dziecka, po przekazaniu informacji dyrektorowi szko-
ty, zawiadamia w trybie pilnym odpowiednie stuzby porzadkowe — Policj¢, o zagro-
zeniu zycia matoletniego i pogotowie ratunkowe.

6. W ramach procedury funkcjonariusz policji: udziela niezbednej pomocy osobie do-

znajacej przemocy, w tym dostepu do pomocy medycznej, podejmuje czynno$ci
chronigce zycie, zdrowie i mienie, zabezpiecza §lady 1 dowody przestepstwa oraz po-
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dejmuje dzialania majace na celu zapobiec dalszym zagrozeniom mogacym wyste-
powacé W tej rodzinie, zgodnie z zasadami
1 procedurami postgpowania w takiej sytuacji.

. W przypadkach niewymagajacych podejmowania naglych interwencji, osoba, ktora

powziela informacje postepuje zgodnie ze szkolng procedurs.

1.4. Zglaszanie przemocy domowej przez pracownika szkoly.

1.

Kazdy pracownik szkoty, ktory zauwazy lub podejrzewa u ucznia symptomy krzyw-
dzenia, jest zobowigzany zareagowac¢ — jesli to konieczne, udzieli¢ pierwszej pomo-
cy.

Pracownik w trybie pilnym przekazuje informacj¢ o zaobserwowanym zdarzeniu pe-
dagogowi szkolnemu lub wychowawcy, dotaczajac pisemna notatk¢ zawierajaca
istotne informacje dotyczace: wygladu, stanu, dolegliwos$ci oraz zachowania dziecka,
cytaty jego wypowiedzi oraz podjete dziatania.

. Pedagog szkolny jako osoba upowazniona do prowadzenia spraw zwigzanych z

przemoca wobec maloletnich wraz z osobg zglaszajaca wypetniaja tzw. Kartg zgto-
szenia — zatgcznik 1. Na karcie podpisujg si¢: pedagog szkolny i osoba zglaszajaca.

1.5. Zglaszanie przemocy domowej przez osoby z zewnatrz

1.

10.

Osoba, ktora jest swiadkiem stosowanej przemocy domowej wobec matoletniego ma
prawo do zgloszenia podejrzewania stosowania przemocy lub przemocy
w szkole.

W celu zgloszenia stosowanej wobec matoletniego przemocy domowej w/w osoba
jest obowigzana dokona¢ zgloszenia bezposredniego pedagogowi szkolnemu.

Gabinet pedagoga szkolnego znajduje si¢ na parterze w pomieszczeniach biblioteki
szkolne;j.

W takcie rozmowy z pedagogiem szkolnym, osoba wskazuje na fakty, na podstawie
ktorych domniema o stosowaniu przemocy domowej wobec matoletniego.

Osoba zglaszajaca przemoc jest zobowigzana wylegitymowac si¢ dokumentem za-
wierajacym fotografi¢ oraz wskaza¢ dane do kontaktu.

Zglaszajacy przemoc domowg jest informowany o zasadach przetwarzania jego da-
nych osobowych udostgpnionych pedagogowi oraz zasadach ich przetwarzania i bez-
pieczenstwa danych osobowych.

W przypadku zgloszen anonimowych, w tym telefonicznych do sekretariatu szkoty,
pracownik sekretariatu sporzadza notatk¢ z rozmowy telefonicznej i archiwuje wy-
druk potaczen(prosba do operatora o biling potaczen).

W sytuacji, jak w pkt 7, pracownik sekretariatu zawiadamia pedagoga szkolnego o
anonimowym zgloszeniu, dotgczajac notatke z rozmowy telefonicznej ze zgtaszaja-
cym lub wydruk ze skrzynki elektronicznej szkoty.

W przypadkach anonimowych zgloszen stosowanie przemocy wobec matoletniego
podlega analizie i zdiagnozowaniu.

Pracownik, do ktorego wptyneto zgltoszenie podejrzenia stosowania przemocy lub jej
stosowania wypetnia Karte zgloszenia — zatacznik 1, w obecnosci — o ile to mozliwe
— osoby zglaszajacej 1 w trybie pilnym przekazuje jg — wicedyrektorowi lub pedago-
gowi szkolnemu. Na karcie podpisuje si¢ osoba,
do ktorej wptyneto zgloszenie 1 osoba zglaszajaca.
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11. W przypadku, gdy zgtaszana przemoc zagraza zyciu lub zdrowiu matoletniemu, oso-
ba pozyskujaca takg wiedzg, jest obowigzana w trybie pilnym zawiadomi¢ Policjg.

Mozesz takze zwrocic si¢ po pomoc do podmiotow i organizacji realizujacych dzialania na
rzecz przeciwdzialania przemocy domowe;j.

Lp. | Nazwa instytu- Adres instytu- Telefon Adres e-mail

cji/organizacji cji/organizacji

1. [Komenda Powiatowa Policji |ul. Migdzyrzecka 9 47 814 7210 kpp.lukow@lu.policja.gov.pl
w Lukowie

2. |1l Wydziat Rodzinny i Nie- |ul. Kwiatkowskiego 3, II 25798 98 51 rodzinny@lukow.sr.gov.pl
letnich pigtro, pokdj nr 9

3. |Punkt Konsultacyjny dla Ofiar|ul. Browarna 63 25798 09 30
Przemocy i Os6b Uzaleznio- |w budynku OSIR
nych
Porady dla 0sob doswiadczo- |V s’rody,.od.godz. 16:00do 1753 373 082
nych przemocg w rodzinie godz. 19'0_0 ’
Mariusz Kaniewski w czwartki, od godz. 11:00

do godz. 14:00.

4. |Punkt konsultacyjny dla ofiar |ul. Chacinskiego 17 (budy- (25 798 09 30
przemocy w rodzinie nek przedszkola)

5. |Specjalistyczny Osrodek Po- |ul. Wojska Polskiego 61 25798 77 80 pomocrodzinie@op.pl
radnictwa Rodzinnego i In-
terwencji Kryzysowej w Lu-
kowie

6. |Gminny Os$rodek Pomocy ul. Swiderska 12 25798 21 59 sekretariat@gopslukow.pl
Spotecznej w Lukowie

7. |Zespot Interdyscyplinarny ds. |SPZOZ Adamow 601519067 gopsadamow@wp.pl
Przeciwdziatania Przemocy w
Rodzinie i Ochrony Ofiar
Przemocy w Rodzinie

8. |Zespot Interdyscyplinarny w  [MOPS Plac Tadeusza Ko- 2579701 81 mopsstoczek@wp.pl
Stoczku Lukowskim $ciuszki 1

9. |Zespot Interdyscyplinarny ds. |GOPS w Krzywdzie 2575512 89
Przemocy w Rodzinie

10. | Zespot Interdyscyplinarny GOPS w Serokomli 2575545 06 gopsserokomla@o?2.pl
Przeciwdziatania Przemocy w
Rodzinie

11. |Zespo6t Interdyscyplinarny ds. [Urzad Gminy w Staninie 25798 11 02 gops@stanin.pl
Przeciwdziatania Przemocy w 797 584074
Rodzinie

12. |Gminny Zespot Interdyscypli- [GOPS w Trzebieszowie 25796 0573
narny w Trzebieszowie

13. [Gminny Zespo6t Interdyscypli- | GOPS w Wojcieszkowie 2575543 34 gops@wojcieszkow.pl
narnyw Wojcieszkowie

14. |Gminny Zespo6t Interdyscypli- [GOPS w Woli Mystowskiej |25 754 25 38 gops@wolamyslowska.com.pl
narny ds. Przeciwdziatania
Przemocy w Rodzinie .
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Mozesz zadzwonié do:

Ogolnopolskiego Pogotowia dla Ofiar Przemocy w Rodzinie ,,Niebieska Linia" tel. 800
12 00 02 (linia calodobowa i bezplatna), w poniedziatki w godz. 18°°-22% mozna rozmawiaé
z konsultantem w jezyku angielskim, a we wtorki w godz. 18°°—22% w jezyku rosyjskim. Dy-
Zur prawny tel. (22) 666 28 50 (linia ptatna, czynna

w poniedziatek i wtorek w godzinach 17°°-21%) oraz tel. 800 12 00 02 (linia bezplatna, czyn-
na w $rode w godzinach 18°°-22%). Poradnia e-mailowa: niebieskalinia@niebieskalinia.info.
Cztonkowie rodzin z problemem przemocy i problemem alkoholowym moga skonsultowac si¢
takze przez SKYPE: pogotowie.niebieska.linia ze specjalistg z zakresu przeciwdzialania
przemocy w rodzinie — konsultanci postuguja si¢ jezykiem migowym.

Ogolnokrajowej Linii Pomocy Pokrzywdzonym tel. +48 222 309 900 przez cala dobe¢ moz-
na anonimowo uzyska¢ informacje o mozliwos$ci uzyskania pomocy, szybka porade psycholo-
giczng 1 prawng, a takze umowic¢ si¢ na spotkanie ze specjalistami w dowolnym miejscu na te-
renie Polski. Mozliwe sg konsultacje w jezykach obcych oraz w jezyku migowym.

Policyjny telefon zaufania dla oséb doznajacych przemocy domowej nr 800 120 226 (linia
bezptatna przy potaczeniu z telefondéw stacjonarnych, czynna codziennie w godzinach od 9°
do 15°°, od godz. 15° do 9°° wtaczony jest automat).
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2. Procedury reagowania w przypadku wystgpienia zagrozenia cyfrowego

2.1.Zasady i procedury post¢powania nauczycieli i innych pracownikow szkoly
w przypadku podejrzenia lub zaistnienia ,,cyberprzemocy”

Postanowienia ogolne

1.

1.

Szkota prowadzi dziatania profilaktyczne uswiadamiajace catej spoltecznosci szkolnej
zasady korzystania 1 zagrozenia ptynace z uzytkowania roznych technologii komuni-
kacyjnych.

Niniejsze procedury zawieraja zasady post¢powania nauczycieli 1 innych pracowni-
kéw szkoty w sytuacji podejrzenia lub ujawnienia cyberprzemocy.

Z niniejszymi procedurami zapoznawani s3 uczniowie naszej szkoty oraz ich rodzice
(opiekunowie).

O obowiagzujacych procedurach w przypadku cyberprzemocy wychowawcy informuja
rodzicéw (opiekundéw) na spotkaniach z rodzicami oraz uczniow podczas zajec
z wychowawcga. Rodzice dokumentujg fakt zapoznania si¢ z procedurami poprzez zto-
zenie o§wiadczen 1 podpiséw w dokumentacji szkoty.

Ponizsze procedury sa dostepne w pokoju nauczycielskim szkoty, bibliotece szkolne;j
oraz publikowane sg w serwisie internetowym szkoty.

Opis procedury reagowania szkoly na ujawnienie cyberprzemocy

Zapewnienie uczniom bezpieczenstwa w szkole jest jednym z najwazniejszych zadan szkoty.
Ujawnienie zjawiska cyberprzemocy wymaga podj¢cia w szkole konkretnych dzialan inter-
wencyjnych.

Ujawnienie przypadku cyberprzemocy:

1) Osobami, ktore moga zgtosi¢ o podejrzeniu lub zaistnieniu cyberprzemocy moga by¢:

a) poszkodowany uczen (ofiara),
b) jego rodzice (opiekunowie),
¢) inni uczniowie,

d) swiadkowie zdarzenia,

e) nauczyciele.

Ustalenie okolicznos$ci zdarzenia:

1) W szkole zglaszanie wypadkow cyberprzemocy odbywa si¢ wedtug nastepujacej za-

sady:

a) Uczen — ofiara lub $wiadek cyberprzemocy informuje wychowawce¢ klasy lub
w wypadku jego nieobecnosci pedagoga szkolnego Iub dyrektora szkoty
0 wystapieniu takiego zjawiska,
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b) jesli wiedze o zajSciu posiada nauczyciel nie bedacy wychowawcg, powinien prze-
kaza¢ informacj¢ do wychowawcy klasy, ktory informuje o fakcie pedagoga
szkolnego i dyrektora,

c) pedagog szkolny i dyrektor szkoty wraz z wychowawca klasy powinni dokonaé
analizy zdarzenia i zaplanowac¢ dalsze postgpowanie,

d) do obowigzkéw szkoly nalezy ustalenie okolicznos$ci zdarzenia i ewentualnych
swiadkow, przeprowadzenie rozméw z ofiarg, §wiadkami i sprawcami incydentu.

e) nauczyciel zaje¢ komputerowych w miar¢ mozliwosci zabezpiecza dowody
1 ustala tozsamos$¢ sprawcy cyberprzemocy.

Zabezpieczenie dowodow

1) Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone i zarejestrowane.

2) Nalezy zanotowa¢ date 1 czas otrzymania materiatu, tre§¢ wiadomosci oraz, jesli to
mozliwe, dane nadawcy (nazwe uzytkownika, adres e- mail, numer telefonu komor-
kowego, itp.) lub adres strony www, na ktorej pojawity si¢ szkodliwe tresci czy profil.

2. Zasady i procedury postepowania nauczycieli i innych pracownikow szkoly

w przypadku podejrzenia dostepu maloletnich do tresci szkodliwych, niepo-
zadanych i nielegalnych

Podstawy prawne uruchomienia procedury

Kodeks karny, art. 200 § 1-5 kk, art. 200a kk, art. 200b kk, art. 202

§ 1-4b, art. 256 kk, art. 257.

Statut szkoty, regulamin szkoty.

Rodzaj zagrozenia objetego procedurag

Zagrozenie tatwym dostepem do treSci szkodliwych, niedozwolonych, nielegalnych
1 niebezpiecznych dla zdrowia (pornografia, tresci obrazujace przemoc, promujace dziatania
szkodliwe dla zdrowia 1 zycia dzieci, popularyzujace ideologi¢ faszystowska i1 dziatalno$¢
niezgodng z prawem, nawotujagce do samookaleczen 1 samobojstw, Kkorzystania
z narkotykéw; niebezpieczenstwo werbunku dzieci i mtodziezy do organizacji nielegalnych
1 terrorystycznych).

Telefony/kontakty alarmowe krajowe

Zgtaszanie nielegalnych tresci: www.dyzurnet.pl, numer alarmowy 112, policja 997
Sposdb postepowania w przypadku wystapienia zagrozenia

Opis okoliczno$ci, analiza, zabezpieczenie dowodow

Reakcja szkoty w przypadku pozyskania wiedzy o wystgpieniu zagrozenia bedzie zalezna od
tego, czy: (1) tresci te mozna bezposrednio powigza¢ z uczniami danej szkoty, czy tez (2) tre-
$ci nielegalne lub szkodliwe nie majg zwigzku z uczniami danej szkoty, lecz wymagaja kon-
taktu szkoly z odpowiednimi stuzbami.
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Wspolpraca z policjq i sadami rodzinnymi

W przypadku naruszenia prawa, np. rozpowszechniania materiatdw pornograficznych
z udziatem nieletniego lub prob uwiedzenia matoletniego w wieku do 15 lat przez osobe do-
rosta, szkota — w porozumieniu z rodzicami dziecka — niezwlocznie powiadamia policjg.

Wspolpraca ze stuzbami i placowkami specjalistycznymi

Kontakt z tresciami szkodliwymi lub niebezpiecznymi moze wywola¢ potrzebe skorzystania
przez ofiar¢ ze specjalistycznej opieki psychologicznej. Decyzja o takim kontakcie

1 skierowaniu na terapi¢ musi zosta¢ podjeta w porozumieniu z rodzicami/opiekunami praw-
nymi dziecka.

3. Zasady i procedury postepowania nauczycieli i innych pracownikéw w przypadku
naruszenia prywatnosci dotyczace nieodpowiedniego badz niezgodnego
z prawem wykorzystania danych osobowych lub wizerunku dziecka badz pracowni-
ka

Podstawy prawne uruchomienia procedury
Kodeks karny, art. 190a, RODO 30.
Rodzaj zagrozenia objetego procedura

Zagrozenie to polega na naruszeniu prywatnos$ci dziecka lub pracownika szkoty poprzez nie-
odpowiednie lub niezgodne z prawem wykorzystanie danych osobowych lub wizerunku
dziecka albo pracownika szkoly. Podszywanie si¢ pod inng osobe, wykorzystywanie jej wize-
runku lub danych osobowych w celu wyrzadzenia jej szkody osobistej lub majatkowej jest w
$wietle polskiego prawa przestgpstwem.

Najczestszymi formami wytudzenia lub kradziezy danych jest przejecie profilu na portalu
spotecznosciowym w celu dyskredytacji lub naruszenia dobrego wizerunku ofiary (np. publi-
kacja zdje¢ intymnych badz fotomontazu), szantazowania (w celu uzyskania korzysci finan-
sowych w zamian za niepublikowanie zdje¢ badz tresci naruszajacych reputacje ofiary), do-
konania zakupdéw 1 innych transakcji finansowych (np. w sklepach internetowych na koszt
ofiary).

Czesto naruszenia prywatnos$ci faczy si¢ z cyberprzemoca.

Sposdb postepowania w przypadku wystapienia zagrozenia

Przyjecie zgloszenia i ustalenie okolicznos$ci zdarzenia

Gdy sprawcg jest uczen — kolega ofiary ze szkoty czy klasy — uczniowie lub rodzice
powinni skontaktowa¢ si¢ z dyrektorem szkoty, wychowawca lub osobg odpowiedzialng
za koordynacj¢ dziatan zwigzanych z bezpieczenstwem cyfrowym na terenie szkoty.

W przypadku gdy do naruszenia prywatno$ci poprzez kradziez, wyludzenie danych
osobowych wykorzystanie wizerunku dziecka dochodzi ze strony dorostych osob trzecich,
rodzice powinni skontaktowac si¢ bezposrednio z policjg i powiadomi¢ o tym szkole¢ (zgodnie
z Kodeksem karnym $ciganie nast¢puje wowczas na wniosek pokrzywdzonego). Istotne dla
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$cigania sprawcy jest uzyskanie dowodow potwierdzajacych, ze sprawca zmierzal do wyrza-
dzenia ofierze szkody majatkowej lub osobiste;.

Dzialania wobec ofiar zdarzenia

Nieletnig ofiar¢ incydentu nalezy otoczy¢ — w porozumieniu z rodzicami/opiekunami
prawnymi — opieka psychologiczno-pedagogiczng (jesli jest taka potrzeba) 1 powiadomié
o dzialaniach podjetych w celu usuni¢cia skutkow dziatania sprawcy (np. usunigcie
z Internetu intymnych zdje¢ ofiary, zablokowanie dostepu do konta w portalu spotecznoscio-
wym). Jesli kradziez tozsamosci badz naruszenie dobrego imienia ofiary jest znane tylko jej i
rodzicom, szkota powinna zapewni¢ poufno$¢ dziatan, tak aby informacje narazajace ofiare
na naruszenie wizerunku nie byty rozpowszechniane.

Wspolpraca z policjq i sadami rodzinnymi

Gdy naruszenie prywatno$ci czy wytudzenie lub kradziez tozsamosci skutkuja wyrza-
dzeniem ofierze szkody majatkowej lub osobistej, rodzice ucznia powinni o tym powiadomic

policje.
Wspolpraca ze stuzbami i placowkami specjalistycznymi

W przypadku konieczno$ci podejmowania dalszych dziatan pomocowych wobec ofiary,
mozna skierowa¢ ucznia, za zgoda i we wspotpracy z rodzicami/opiekunami prawnymi, do
placowki specjalistycznej, np. terapeutyczne;.

4. Zasady i procedury postepowania w przypadku nawigzywania przez malolet-
nich niebezpiecznych kontaktéw w Internecie — uwodzenie, zagrozenie pedofi-

lig
Podstawy prawne uruchomienia procedury
Kodeks karny: art. 200, art. 200a § 11 2, art. 286 § 1.
Rodzaj zagrozenia objetego procedura (opis)

Zagrozenie obejmuje kontakt osoby doroslej z matoletniag w celu zainicjowania znajomosci
prowadzacych do wytudzenia poufnych informacji, nawiazania kontaktow seksualnych, skto-
nienia dziecka do zachowan niebezpiecznych dla jego zdrowia i zycia lub wyludzenia wta-
snosci (np. danych, pieniedzy, cennych przedmiotow rodzinnych).

Telefony alarmowe krajowe

Telefon zaufania dla dzieci i mtodziezy: 116 111, https://116111.pl/
Telefon dla rodzicoOw 1 nauczycieli w sprawie bezpieczenstwa dzieci:
800 100 100, https://800100100.pl/

Zgtaszanie nielegalnych tresci: dyzurnet.pl dyzurnet@dyzurnet.pl,
801 615 005
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Sposdb postepowania w przypadku wystapienia zagrozenia
Opis okolicznosci, analiza, zabezpieczenie dowodow

Nalezy zidentyfikowac i zabezpieczy¢ w szkole, w formie elektronicznej, dowody dziatania
dorostego sprawcy uwodzenia (zapisy rozmow w komunikatorach czy na portalach spotecz-
nos$ciowych, zrzuty ekranowe, zdjecia, wiadomosci e-mail).

Jednoczes$nie bezzwlocznie nalezy zawiadomi¢ policj¢ o wystapieniu zdarzenia.
Wspolpraca z policjq i sadami rodzinnymi

W przypadkach naruszenia prawa — szczegolnie w przypadku uwodzenia dziecka do lat 15 —
obowigzkiem szkoty jest powiadomienie policji lub sadu rodzinnego.

Wspolpraca ze stuzbami spolecznymi i placowkami specjalistycznymi

W  przypadkach uwiedzenia nieletnich przez osoby dorosle rekomenduje si¢ —
w porozumieniu z rodzicami/opiekunami prawnymi — skierowanie ofiary na terapi¢ do pla-
cowki specjalistycznej opieki psychologiczne;.

5. Zasady i procedury postepowania w przypadku informacji o seksingu, pro-
wokacyjnych zachowaniach i aktywnoS$ci seksualnej w celu osiagniecia do-
chodu przez maloletnich

Podstawy prawne uruchomienia procedury
Kodeks karny — art. 191a, art. 202 § 1-4c.
Rodzaj zagrozenia objetego procedura

Seksting to przesylanie wiadomos$ci drogg elektroniczng w formie wiadomosci MMS lub
z wykorzystaniem réznych aplikacji 1 komunikatorow albo publikowanie np. na portalach
(spotecznosciowych) prywatnych tresci, gldéwnie zdje¢ lub filmow, o kontekscie seksualnym,
erotycznym.

Sposdb postepowania w przypadku wystapienia zagrozenia
Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia

W przypadku sekstingu zgloszen dokonuja gtoéwnie rodzice lub opiekunowie prawni dziecka
— ofiary. Czasami informacja dociera do szkoty bezposrednio od ucznia lub z grona bliskich
znajomych dziecka. W rzadkich wypadkach nauczyciele 1 inni pracownicy szkoty sami iden-
tyfikujg takie zdarzenia w sieci. Delikatny charakter sprawy, a takze odpowiedzialno$¢ karna
sprawcy, wymagaja zachowania daleko posunigtej dyskrecji i profesjonalnej reakcji. Niekiedy
zgloszenia dokonujg ofiary lub osoby je znajace.
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Wspolpraca z policjq i sadami rodzinnymi

W przypadku publikacji lub upowszechniania zdj¢¢ o charakterze pornografii dziecigcej (co
jest wykroczeniem $ciganym z urzedu) kierownictwo szkoly powiadamia o tym zdarzeniu
policje lub sad rodzinny.

Wspolpraca ze stuzbami spotecznymi, placowkami specjalistycznymi

Kontakt ofiar z placowkami specjalistycznymi moze okaza¢ si¢ konieczny w indywidualnych
przypadkach. O skierowaniu do nich decyzje¢ powinien podja¢ psycholog/pedagog szkolny
wspolnie z rodzicami/opiekunami prawnymi ofiary.

6. Zasady i procedury postepowania w przypadku stwierdzenia lamania prawa
autorskiego

Podstawy prawne uruchomienia procedury

Ustawa o prawie autorskim i prawach pokrewnych, Kodeks karny,
Kodeks cywilny.

Rodzaj zagrozenia objetego procedurag

Ryzyko poniesienia odpowiedzialnosci cywilnej lub karnej z tytutu naruszenia prawa autor-
skiego albo negatywnych skutkdw pochopnego spelnienia nieuzasadnionych roszczen (tzw.
copyright trolling).

Sposob postepowania w przypadku wystapienia zagrozenia
Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia

W zaleznos$ci od okolicznosci oraz skali problemu zdarzenie moze zosta¢ zgtoszone w sposdb
nieformalny (ustnie, telefonicznie, poczta elektroniczng, na zamknigtym lub publicznym fo-
rum internetowym, na pis$mie w postaci wezwania podpisanego przez domniemanego upraw-
nionego lub jego pelnomocnika) lub formalny (w postaci doreczenia odpisu pozwu lub innego
pisma urzgdowego, np. wezwania z policji lub prokuratury)..

Wspolpraca z policjq i sadami rodzinnymi

Poniewaz dochodzenie roszczen z tytutu naruszen zalezy od decyzji uprawnionego, to upraw-
niony musi samodzielnie zdecydowa¢ czy zawiadamia¢ policj¢ lub sktada¢ powddztwo. Sto-
sownie do wskazanej wyzej roli mediatora szkota powinna przede wszystkim zaangazowaé
si¢ w utatwienie zakonczenia sporu bez nadmiernej jego eskalacji.
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7. Zasady i procedury postepowania w przypadku stwierdzenia bezkrytycznej
wiary w tresci zamieszczone z Internecie, nieumieje¢tnosci odrozniania tresci
prawdziwych od nieprawdziwych, skutkow szkodliwosci reklam.

Podstawy prawne uruchomienia procedury
Ustawa z 14 grudnia 2016 r. Prawo o$wiatowe (Dz.U. 2020, poz. 910, z p6zn. zm.).
Rodzaj zagrozenia obje¢tego procedurg (opis)

Brak umiejetnosci odrozniania informacji prawdziwych od nieprawdziwych publikowanych
w Internecie, bezkrytyczne uznawanie za prawde tez publikowanych na forach internetowych,
kierowanie si¢ informacjami zawartymi w reklamach. Dziatania majace na celu wyposazenie
uczniow w  kompetencje pozwalajace na radzenie sobie z dezinformacjg
1 krytyczne podejscie do informacji powinny by¢ elementem edukacji prowadzonej dla catej
spotecznosci szkolnej, nie tylko w ramach realizacji zapisoéw podstawy programowe;.

Przyjecie zgloszenia i ustalenie okolicznos$ci zdarzenia

Uczniowie nieumiejacy odréznia¢ prawdy od falszu informacji publikowanych w Internecie
powinni by¢ identyfikowani przez nauczycieli 1 wychowawcow w trakcie lekcji wszystkich
przedmiotow. Czesto niepozadana postawa ujawnia si¢ podczas przygotowania prac domo-
wych 1 jest stosunkowo tatwa do zidentyfikowania przez oceniajacego je nauczyciela. Proce-
dury interwencyjne maja uzasadnienie w przypadku uczniéw podejmujacych zachowania ry-
zykowne (np. autodestrukcyjnych lub stosujacych ryzykowne diety itp.).

Opis okolicznosci, analiza, zabezpieczenie dowodow

Postugiwanie si¢ nieprawdziwymi informacjami zaczerpni¢tymi z Internetu w procesie dy-
daktycznym — podczas lekcji lub w zadaniach domowych — kazdorazowo powinno by¢
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